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Zusammenfassung

Der Abschlussbericht schildert das Vorgehen und Ergebnisse im Projekt Business Continuity
Management, das die Technische Universitdt Dortmund und die Universitdt Paderborn gemeinsam
durchgefiihrt haben. Dabei wurden mit Unterstiitzung externer Dienstleister die Geschaftsprozesse
hinsichtlich ihrer Kritikalitdit mit Hilfe einer Business Impact Analyse (BIA) bewertet. Die zur
ordnungsgemalen Abwicklung notwendigen IT-Services wurden anschlieBend identifiziert, ihre
Kritikalitdt, die Auswirkungen und Eintrittswahrscheinlichkeiten zu einem Gesamtrisiko bewertet.
AnschlieRend wurden die Schwachstellen systematisch herausgearbeitet und MalRnahmen zur
Notfallsorge und Notfallbewaltigung flr die kritischen IT-Services entwickelt. In der Methodik wurden
an der TU Dortmund im Schwerpunkt die Geschaftsprozesse der Verwaltung und des ITMC behandelt,
an der Universitat Paderborn die Prozesse aus den Fakultaten, der Pressestelle und dem IMT.Es hat
sich gezeigt, dass die angewandte Methodik gut geeignet ist und die Ergebnisse an den Hochschulen
grundsatzlich gut vergleichbar sind. Beide Universitaten werden im Nachgang ihre MalBnahmen zur
Umsetzung der Notfallvorsorge und Notfallbewiéltigung weiter entwickeln.

1. Ziele des Projektes

Ziel des Projekts war es, an den beiden beteiligten Hochschulen exemplarisch ein strategisches
Business Continuity Management (BCM) einzufiihren. Hierbei sollten (1) die vorhandenen Risiken der
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Hochschulen in einem strukturierten Prozess mit allen erforderlichen Stakeholdern bewertet und (2)
im weiteren Verlauf addquate Strategien und konkrete MalRnahmen zur Risikominimierung eingefiihrt
werden, um ein kontinuierliches BCM an den Hochschulen Zu etablieren.
Die im Projekt erarbeiteten Methoden und Erfahrungen sollten zusammengefasst und als Ergebnis
weiteren Hochschulen fir die Einflihrung von BCM als ,,Best Practice” zur Verfligung gestellt werden.

2. Ausgangslage und Definition BCM

Mit der Anndherung an ein ,Integriertes Informationsmanagement” und der Einfihrung von
integrierten IT-Systemen bspw. flr das Campus Management |6st sich die strikte Trennung im DV-
Bereich zwischen reiner Verwaltung und Wissenschaft bis hin zur ,Digitalen Universitat” zunehmend
auf. Mit der zunehmenden Abhangigkeit der Prozesse von der Informationstechnologie erhéhen sich
naturgemall die Risiken, wenn die Technik nicht zur Verfiigung steht.

IT-Organisationen schiitzen sich in der Regel vor Risiken durch moglichst viel Aufwand in Richtung
Hochverfligbarkeit und Redundanz. Diese MaRnahmen sind auf der einen Seite kostenintensiv und
erhohen haufig die Komplexitat so, dass im Zweifel die Verfligbarkeit leidet. Hochschulleitungen und
Nutzer/innen wiinschen auf der anderen Seite einen stérungsfreien Betrieb; es soll aber mdglichst
wenig kosten und bequem sein. Eine prazise Einschatzung und Bewertung der Risiken von Ausféllen
der Informationstechnologie hinsichtlich eines wirtschaftlichen Schadens und der Beeintrachtigung
der Reputation der Hochschule ist in einer Gesamtsicht derzeit kaum vorhanden.

Hier setzte das Projekt an und wollte mit Hilfe des sogenannten Business Continuity Management
(BCM) eine Blaupause fiir Hochschulen liefern. Unter Business Continuity Management versteht man
dabei einen Managementprozess mit dem Ziel, gravierende Risiken fiir eine Institution, die das
Uberleben gefihrden, friihzeitig zu erkennen und MaRnahmen dagegen zu etablieren. BCM beinhaltet
damit sowohl die Fahigkeit der transparenten Darstellung der Abhangigkeiten der Geschaftsprozesse
und deren Ressourcen im Normal- und Notbetrieb, als auch die Fahigkeit einer Institution,
Krisensituationen friihzeitig zu erkennen, zeitnah einer qualifizierten Einschatzung durch Spezialisten
zuzufihren und eine zielgerichtete Bewaltigung zu ermdoglichen. Um die Funktionsfahigkeit und damit
das Uberleben einer Institution zu sichern, sind angemessene PraventivmaRBnahmen zu treffen, die
zum einen die Robustheit und Ausfallsicherheit der Geschéaftsprozesse erh6hen und zum anderen ein
schnelles und zielgerichtetes Reagieren in einem Not- oder Krisenfall ermoglichen. Dazu gehoren nicht
nur technische und organisatorische MalRnahmen sondern insbesondere auch Schulungen und
Dokumentation.

3. Vorgehen im Projekt

Im BCM und im Projekt wird mit einem Phasenmodell gearbeitet, welches nach der Initiierung in die
Phasen Analyse, Strategieentwicklung und Implementierung sowie die regelmiaRige Uberpriifung und
Verbesserung als laufender Regelkreislauf unterteilt wird. Im Projekt sollten die Phasen Analyse und
Strategieentwicklung komplett abgebildet werden sowie erste Pilotimplementierungen und
Schulungen umgesetzt werden. Der Schwerpunkt der Anforderungsanalyse (Business Impact Analysis)
liegt im Bereich der Geschaftsprozesse und der dazugehdorigen IT-Verfahren. Die komplette Umsetzung
wird dann nach Projektende von beiden Hochschulen mit vorhandenen Ressourcen durchgefihrt.
Folgende Phasen und Tatigkeiten werden unterschieden:

Phase 1: Anforderungsanalyse (Business Impact Analysis, BIA) und Risikobewertung



e Aufnahme der vorhandenen Prozesse und Dokumentationen zur Service Continuity durch
standardisierte Methodik (Interviews, Unterlagen)

e Business Impact Analyse zur Identifizierung von kritischen Geschéftsprozessen und deren
Ressourcen. Erhebung aller Bedrohungen und Schwachstellen der kritischen Ressourcen zur
aktiven Steuerung der Risiken.

e Risikobewertung. Definition der Risikobereitschaft und Festlegung der Restrisiken

Phase 2: Strategieentwicklung

e Identifikation  von erforderlichen Malnahmen zur  Risikoreduzierung  und
Wiederherstellungsoptionen

e Entwicklung von Verfahren zur Herstellung des Notbetriebs / Instandsetzung von Ressourcen

e Entwicklung von Wiederanlauf-, Wiederherstellungs- & Geschaftsfortfliihrungsplanen

e Definition der Alarmierungs- & Eskalationswege

e Definition der BCM Prozesse innerhalb der Hochschule insbesondere unter Beteiligung der
Stakeholder

Phase 3: Referenzimplementierung

e Durchfiihrung von Schulungs- & SensibilisierungsmaRnahmen
e Erstellung eines Business Continuity Plans

In der Phase 0, der Projektvorbereitungsphase, wurden zunachst Projektmittel beantragt und ein
erster Projektplan erstellt. Dabei wurden folgenden Tatigkeiten durchgefiihrt:

= Festlegung des genauen Vorgehens
0 Tiefe der Prozessmodellierung
0 Festlegung von Dienstleistungen mit externer Unterstitzung
=  Klarung der Zusammenarbeit und Schwerpunkte:
0 Administrative Prozesse (TuDO)
0 Prozesse in Forschung und Lehre sowie Marketing (UPB)
=  Auswahl und Beauftragung der Dienstleister (aufwendiger als gedacht)
=  Flachendeckende Schulungen in PB und DO zur Klarung von Begrifflichkeiten, Sensibilisierung
= Festlegung von Rahmenbedingungen
= Durchfihrung BIA (Business Impact Analyse)
= Strategiebewertung
=  Erstellung von Dokumentation und Unterlagen
=  Betreuung einer Masterarbeit zum Thema , Konzeption eines Notfallmanagementsystems fir
Hochschulen”
= Referenzimplementierung zu Notfallvorsorge und Wiederanlaufplanen

Als Dienstleister konnten die HiSolutions GmbH, Berlin, und die NEAM GmbH, Paderborn, gewonnen
werden.

5. Definitionen und Rahmenbedingungen (nach Hisolutions GmbH)



5.1 Ziel des Notfallmanagements...

ist es, sicherzustellen das (zeit)-kritische Geschéaftsprozesse wahrend eines Schadensereignisses nicht
oder nur temporar unterbrochen werden und somit dessen Fortbestand gesichert ist. [BSI-Standard
100-4 Notfallmanagement]

Ziel ist ein ganzheitlicher und systematischer Managementprozess, der potenzielle Bedrohungen des
Geschaftsbetriebs ermittelt, die kritischen Geschaftsprozesse identifiziert, die Ausfallsicherheit der
kritischen Geschaftsprozesse steigert, deren Widerstandsfahigkeit gegen storende Einfllsse erhoéht,
die Rahmenbedingungen schafft und bereithalt, die zur Fortflihrung von kritischen
Geschaftsprozessen in einem Notfall erforderlich sind.

5.2 Notfall

Ein Notfall ist eine Situation, in der wesentliche Bereiche, Prozesse oder Ressourcen einer
Organisation nicht wie vorgesehen funktionieren oder bei denen innerhalb der geforderten Zeit
deren Verfligbarkeit nicht wiederhergestellt werden kann, so dass sehr hohe Schaden entstehen
koénnen, die sich signifikant auf das Gesamtjahresergebnis auswirken.

Stérung
=  Prozesse oder Ressourcen funktionieren nicht wie vorgesehen
= Keine schwerwiegenden Auswirkungen

= Behebungim allgemeinen Tagesgeschaft

Notfall
= Geschéiftsbetrieb oder Teile davon sind unterbrochen

=  Wiederherstellung des normalen Geschaftsbetriebs innerhalb der
geforderten Zeit ist nicht zu erwarten / nicht moglich - es konnen
sehr hohe Schaden entstehen

= Notfallorganisation zur Bewaltigung erforderlich

5.3 Notbetrieb
Ein Notbetrieb ist ein auf kritische Geschaftsprozesse reduzierter Alternativbetrieb. Bis zur
Wiederherstellung des Normalbetriebs hat der Notbetrieb ein vordefiniertes Mindestniveau.

5.4 Notfallarbeitsplatz

Ein Geschaftsprozess ist unterbrochen, da der normale Arbeitsplatz nicht zur Verfligung steht. Fir die
Aufrechterhaltung des Geschaftsprozesses wird ein Ausweich-Arbeitsplatz (Notfallarbeitsplatz)
bendtigt, welcher eine vordefinierte Mindestausstattung aufweist.



5.5 Wesentliche Ausfallszenarien im Notfallmanagement

Innerhalb des Notfallmanagements werden die praventiven und reaktiven Malinahmen an den
folgenden 4 Ausfallszenarien ausgerichtet:

Ausfall von Gebauden Ausfall von Informations-
Arbeitsplatze, Arbeits- und Kommunikations-
( p
‘ﬁ. mittel, Dokumente) technik (inkl. Daten)
II = Brand \. ./ = Systemausfall

= Wasserschaden

= Munitionsfund

= Stromausfall

= Ausfall Heizung

= Demonstration

= Zerstbrung von
Versorgungsleitungen

(Hard-/ Softwarefehler)
= Netzwerkausfall
= Sabotage / Manipulation
= Ausfall Klimatisierung
= Ausfall Telekommunikation

Ausfall-
szenarien

Ausfall (externer)

Dienstleistungen
‘.. Ausfall von Personal /Q g h
'_._‘ = Krankheit/ Pandemie = Ausfall IT-Services
= Unfall / Todesfall = Ausfall Post
= Streik = Ausfall kritischer

Dienstleister (z. B. Single
Sourcing Lieferanten)

5.6 BIA - Business Impact Analyse

Die Business Impact Analyse ermittelt, welche Auswirkungen der Ausfall eines Geschaftsprozesses fir
eine Institution hat und welche Abhangigkeiten zu Ressourcen bestehen (die Ursache des Ausfalls ist
nicht relevant). Die BIA definiert Vorgaben zur Erstellung von Geschéaftsfortfiihrungspldanen in den
Geschaftsbereichen sowie zur Eingrenzung benétigter Wiederanlauf- bzw. Wiederherstellungsplane.
Des Weiteren dient sie als Basis zur Konkretisierung der erforderlichen Tatigkeiten im
Notfallmanagement.

5.7 RPO - Recovery Point Objective / Maximal tolerierbarer Datenverlust
Der maximal tolerierbare Datenverlust beschreibt den letzten Informationsstand von Daten und
Dokumenten die zum Notbetrieb beno6tigt werden.

Beispiel: Im Notbetrieb benétigter Datenbestand nach einem Serverausfall ist der Datenstand des
vorherigen Abends (letzte Tagessicherung).

5.8 MTA - Maximal tolerierbare Ausfallzeit

Die maximal tolerierbare Ausfallzeit MTA eines Prozesses bezeichnet den Zeitrahmen, in dem sich
der Prozess spatestens im Notbetrieb befinden muss, damit die Institution keinen sehr hohen
Schaden erleidet.

Die maximale Ausfallzeit eines geschaftsentscheidenden Prozesses wird anhand einer festgelegten
Akzeptanzlinie (Untragbarkeitsniveau) in der Business Impact Analyse definiert.



5.9 Betrachtete Zeitrdume

Festgelegt wurde im Projekt die Ausfallzeitrdume bis 4 Stunden, bis 1 Werktag, bis 2 Werktage, bis 5
Werktage, bis 14 Tage (2 Wochen) und bis 30 Tage (1 Monat) zu definieren. Damit sind mindestens 4
Stunden Ausfall die kleinste Einheit, mit der an den beteiligten Hochschulen gemessen wird.

5.10 Kriterien fur die Ermittlung der MTA

Kriterium 1: Friihester Zeitpunkt, in dem ein sehr hoher Schaden (Auswirkungsklasse 4) erwartet
wird.

Kriterium 2: Friihester Zeitpunkt, in dem Uber einen Verlauf von mindestens 2 Zeithorizonten ein
hoher Schaden (Auswirkungsklasse 3) erwartet wird.

Maximal tolerierbare Ausfallzeit
Auswirkungen Prozess A’ ®°r0zess B
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1- gerln(‘ : ; Zeit
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- Werktag Werktage Werktage Tage Tage
MTA MTA

Kriterium 2 Kriterium 1



5.11 Festlegung der Auswirkungsklassen

Auswirkungs-
& Quantitative und qualitative Beschreibung

klasse
Quantitativ:
e Der zu erwartende finanzielle Schaden belauft sich auf bis zu 10.000 €
Qualitativ:
e Die Aufgabenerfiillung des Betroffenen ist nicht nennenswert beeintrachtigt
e Kein VerstoR gegen Gesetze oder Vorschriften, lediglich Verstol} gegen interne
1-gering Anweisungen oder Vorschriften mit geringfligigen Konsequenzen
e Keine oder allenfalls geringfligige nachteilige rechtliche Folgen gegeniiber
Externen
e Es besteht keine Gefdahrdung fiir das Ansehen der Universitat oder der Partner
in der Offentlichkeit
e Kein nennenswerter Ansehensverlust.
Quantitativ:
e Der zu erwartende finanzielle Schaden belduft sich auf bis zu
100.000 €
Qualitativ:
e Die Beeintrachtigung der Aufgabenerfiillung des Betroffenen ist tolerabel und
2 — mittel die zu erwartenden Nacharbeiten kénnen im Rahmen der normalen operativen

Tatigkeiten erbracht werden.

e Esliegen VerstoRe gegen Gesetze, Verordnungen oder Vertrage mit geringen
Konsequenzen vor. Eine Eskalation dieser VerstoRe wird nicht erwartet

e Es kommt in Einzelfallen zu einer externen Wahrnehmung des Notfalls. Es sind
jedoch keine signifikanten Konsequenzen aus dieser Wahrnehmung zu erwarten

Quantitativ:

e Der zu erwartende finanzielle Schaden belduft sich auf bis zu 250.000 €

Qualitativ:

e Die Aufgabenerfiillung der Betroffenen ist in einem nicht tolerablen Male
beeintrachtigt und sind mit Einbuen in der Arbeitsqualitat oder der

3 —hoch Nichteinhaltung von Fristen zu rechnen

e Deutlicher VerstoR gegen Gesetze oder Vorschriften mit erheblichen
Konsequenzen z. B. Kompetenzverluste fiir die betroffene Stelle,
Vertragsverletzungen mit hohen Konventionalstrafen, deutliche zivil-,
verwaltungsrechtlichen Konsequenzen fiir die Verantwortlichen

e Ein breiter (z.B. Regional, Verbund) und deutlicher Ansehens- oder
Vertrauensverlust ist zu erwarten. Es sind ggf. mehrere Lokationen betroffen.



Auswirkungs-
klasse

Quantitative und qualitative Beschreibung

Quantitativ:

e Der zu erwartende finanzielle Schaden liegt deutlich Gber 250.000 €
Qualitativ:

e Die Aufgabenerfiillung der Betroffenen ist gravierend unterbrochen und nicht
tolerabel. Die Erbringung von Arbeitsleistungen ist nicht mehr moglich oder die
zu erwartenden Nacharbeiten kdnnen nicht mehr sinnvoll abgeleistet werden.

e Es besteht deutliche Gefahr fiir Leib und Leben

e Fundamentaler (grob fahrlassiger) VerstoR gegen Gesetze oder Vorschriften mit
schwerwiegenden Konsequenzen z. B. sehr hoher Kompetenzverluste fiir die
betroffene Stelle, Vertragsverletzungen mit sehr hohen Konventionalstrafen,
schwerwiegenden zivil-, verwaltungs- und strafrechtlichen Konsequenzen fir
die Verantwortlichen

e Ein bundesweiter oder libergreifenden Ansehens- oder Vertrauensverlust ist
denkbar.




5.12 Notfallvorsorge und Notfallbewaltigung (Best Practice)

Das Notfallmanagement wird in die Bereiche Notfallvorsorge und Notfallbewaltigung unterteilt. Die
Notfallvorsorge ist proaktiv tatig. Auch wenn die Notfallbewaltigung vorbereitende Aspekte
beinhaltet, behandelt sie alle Schritte die nach Eintreten eines Notfalls durchzufiihren sind.
Die wesentlichen Informationen bezlglich dieser beiden Bereiche des Notfallmanagements

verdeutlichen die folgenden Schaubilder:

Ziel des Notfallvorsorgekonzepts ist es,
alle organisatorischen und konzeptionellen Aspekte sowie alle
MafRnahmen und Téatigkeiten des Notfallmanagements zu beschreiben.

Dazu zahlen
= vorbeugende Maflinahmen, die den Schaden oder die
Eintrittswahrscheinlichkeit von Risiken reduzieren und die

Ausfallsicherheit erhdéhen
= Konzepte, die eine schnelle und effektive Reaktion auf einen Vorfall

ermoglichen.

| Geschéftsfortfuhrungsplan

Pravention %
<

Wiederanlaufplan

Notfallhandbuch

Reaktion %

Wiederanlaufplan

g
g
g

0
g
a
L]
]
"
)
[l
]

Notfallhandbuch

Wiederherstellungsplan

Geschaéftsfortfihrungsplan

Wiederherstellungsplan
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6. Durchfiihrung der BIA

6.1 Planung der Business Impact Analyse

Schritt 2:
Freigabe BIA durch Hochschulleitung,
Terminplanung

Schritt 1:
Vorababstimmung

Schritt 3:
Durchfliihrung
der BIA

Prozesse/ IT-
Services

regelmalige
Aktualisierung
der BIA

e

AR | Schritt 4:
», Qualitatssicherung und

Schritt 6: Ergebniskonsolidierung

Nachbereitung

Schritt 5:
Ergebnisprasentation
und Feedback

6.2 Fragestellungen zum Ausfillen des BIA-Erhebungsbogens

Stellen Sie sich vor, dass ihr Geschaftsprozess ausgefallen ist (der Grund spielt keine Rolle). Welche
Auswirkungen hat dieser Ausfall auf den Geschaftsbetrieb der Hochschule?
Beurteilen Sie dies je Zeithorizont und geben Sie dazu die zutreffende Auswirkungsklasse an!

<4h: Ein Prozess fallt bis zu 4 Stunden aus, welche Auswirkungen hat das auf die gesamte
Hochschule? Die Betrachtung der 4 Stunden gilt nur fir einen Werktag. Sollte ein Prozess am
Wochenende/Feiertag ausfallen und die Behebung darf nicht bis zum nachsten Werktag warten,
dann ist ebenso der Zeithorizont 4 Stunden zu wahlen (z.B. Einschreibungsfrist flr Studiengange am
Sonn-/Feiertag).

<1 Werktag: Ein Prozess fillt bis zu einen Werktag (24h) aus, welche Auswirkungen hat das auf die
gesamte Hochschule? Dies bedeutet, dass z.B. ein Prozess an einem Freitag um 13 Uhr bis zum
Montag 13 Uhr ausfallen darf.

< 2 Werktage und < 5 Werktage: Ein Prozess fillt bis zu zwei oder finf Werktage aus, welche
Auswirkungen hat das auf die gesamte Hochschule?

< 14 Kalendertage oder < 30 Kalendertage: Ein Prozess fallt bis zu 14 oder 30 Tage aus, welche
Auswirkungen hat das auf die gesamte Hochschule?

11



Auswirkungen

4 — sehr hoch [ ]

3 — hoch .

2~ mittel o——©

1 — gerin
gering @ <1 <2 <5 <14
<4h Werktag Werktage Werktage Tage

Regeln zur Bewertung
Nur ehrliche Bewertungen rechtfertigen weitere MaRnahmen, daher:

e Bewertungen werden nicht in Frage gestellt, maximal konstruktiv hinterfragt
e Qualitative Bewertungen fiihren zum effektiven Erfolg (80/20 Ansatz)
e Worst-Case Annahmen bei der Erhebung treffen

<30
Tage

e Qutsourcings (ausgelagerte Geschaftsprozesse) sind in der BIA mit zu berlicksichtigen

Wichtige Erkenntnis:

Nur weil ein Prozess (zeitlich) unkritisch ist, heit das nicht, dass der Prozess unwichtig ist!

12
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7. Ergebnisse BIA

An den beteiligten Universitat wurden auf Grundlage der oben festgelegten Definitionen die
Prozesse untersucht und dabei in einem BIA-Erhebungsbogen (auf Excel-Basis) die folgenden
Bewertungen eingetragen: Kritikalitat, MTA, Begriindung, Kritikalitdt bei bestimmten Terminen,
Abhangigkeit von IT-Services.

7.1 Ergebnisse Universitat Paderborn
Dabei zeigt sich als Ergebnis an der Uni Paderborn:

= Teilgenommene Bereiche:
= Fakultaten: EIM, MB, NW, Kulturwissenschaften, Wirtschaftswissenschaften
= Referat Presse und Kommunikation
= IMT
= Insgesamt wurden 3 BIA-Workshops durchgefiihrt und 117 Prozesse bewertet
= 15 Prozesse weisen eine MTA von < 4h zu einem kritischen Terminen oder Ereignis auf
= Das Verfahren zur BIA wurde als anwendbar befunden

= Mindestens fiir die 3 Prozesse die innerhalb von bis zu 2 Tagen kritisch werden sowie fiir die
5 kritischen Termine und Ereignisse sind weitere Analysen (Vorhandensein von
Sicherheitskonzepten, Priifung bestehender Dokumente und MaRnahmen zur
Notfallbewéltigung, Erstellung/Anpassung von reaktiven Dokumenten) im ersten Schritt
durchzufiihren.

Die folgenden Prozesse wurden an der Universitdt Paderborn mit einer MTA bewertet:

Bereich Geschaftsprozess MTA

IT-Bereich (IMT) Sicherheitsmanagement <2 Werktage

Referat Presse und Kommunikation interne Kommunikation bei wichtigen <2 Werktage
Ereignissen

Referat Presse und Kommunikation externe Kommunikation bei wichtigen <2 Werktage
Ereignissen

IT-Bereich (IMT) 1st Level Incident Management < 5 Werktage

IT-Bereich (IMT) 2nd Level Incident Management < 5 Werktage

Referat Presse und Kommunikation externe Kommunikation im < 14 Kalendertage
Normalbetrieb (Beantwortung von
Presseanfragen)

Fakultat fir EIM Durchflihrung von Lehrveranstaltungen | <30 Kalendertage
in der Vorlesungszeit

Fakultat fir EIM Durchflihrung von Lehrveranstaltungen | <30 Kalendertage
in der vorlesungsfreien Zeit

Fakultat fir Kulturwissenschaften Durchfliihrung von Lehrveranstaltungen | <30 Kalendertage
in der Vorlesungszeit

Fakultat flr Kulturwissenschaften Durchflihrung von Lehrveranstaltungen | <30 Kalendertage
in der vorlesungsfreien Zeit

Fakultat fir MB Durchflihrung von Lehrveranstaltungen | <30 Kalendertage
in der Vorlesungszeit

Fakultat fir MB Durchfliihrung von Lehrveranstaltungen | <30 Kalendertage
in der vorlesungsfreien Zeit
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Fakultat fir NW Durchfiihrung von Lehrveranstaltungen | <30 Kalendertage
in der Vorlesungszeit
Fakultat fir NW Durchfiihrung von Lehrveranstaltungen | <30 Kalendertage
in der vorlesungsfreien Zeit
Fakultat fir Wirtschaftswissenschaften | Durchfiihrung von Lehrveranstaltungen | <30 Kalendertage
in der Vorlesungszeit
Fakultat fir Wirtschaftswissenschaften | Durchfiihrung von Lehrveranstaltungen | <30 Kalendertage
in der vorlesungsfreien Zeit

Die folgenden Prozesse wurden an der Universitat Paderborn zu bestimmten Terminen mit einer
MTA bewertet:

Geschaftsprozess MTA kritischer MTA Geschifts-

Termin jahr

Forschung Begehung <4h keine MTA
Es gibt einzelne Termine im Jahr und diese
werden vorab ca. 3 Monate im Voraus durch
Externe bekannt gegeben.

Die Termine sind von den Fakultaten
eigenstandig an die IT zu kommunizieren.

AulRenwirksames Event <4h keine MTA
Es gibt einzelne Termine im Jahr und diese
werden vorab ca. 3 Monate im Voraus bekannt
gegeben.

Die Termine sind von den Fakultaten

Fakultit fir EIM eigenstandig an die IT zu kommunizieren.

Fakultat fir MB (EU-)Forschungsprojekte beantragen <4h -

Fakultat far NW [ (GroBprojekt)

Fakultat far Es gibt ca. 5-6 Termine im Jahr und diese werden

Wirtschafts- vorab ca. 6 Monate im Voraus durch Externe

wissenschaften bekannt gegeben.

Fakultat fir Die Termine sind von den Fakultdten

Kulturwissen- eigenstandig an die IT zu kommunizieren.

schaften Forschung durchfiihren (Forschungsarbeit) <2 Werk- keine MTA

zwei Wochen vor dem 5.12. (Die Abrechnung der | tage
Gelder muss bis zum Ende eins Jahres
abgeschlossen sein. Inkl. interne
Rechnungsstellung)

Durchfiihrung von Priifungen (inkl. Betreuung <14 keine MTA
von Abschlussarbeiten) Kalender-
Prifungen in den Monaten Mérz und August tage

missen durchgefiihrt werden, da sonst die
Studierenden Fristen (Vorbereitungsdienst
Bachelor zu Master) verpassen und ggf.
Strafzahlung zu erwarten sind (Klagen).
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Daraus ergeben sich die folgenden kritischen IT-Services an der Universitdt Paderborn:

IT-Service

MTA Geschaftsjahr

MTA kritischerTermin

Autorisierungsdienste

Netzdienste < 2 Werktage <4h
VPN < 2 Werktage <4h
Mail < 2 Werktage <4h
Authentifizierungs-und < 2 Werktage <4h

OTRS

< 2 Werktage

< 2 Werktage

Statusmeldung

<2 Werktage

<2 Werktage

Benutzerverwaltung

<2 Werktage

<2 Werktage

FNT <2 Werktage <2 Werktage
AirWave <2 Werktage <2 Werktage
VM Ware V-Center < 2 Werktage < 2 Werktage
Wiki < 2 Werktage < 2 Werktage

Sicherheitsdienste (Firewall, Router,
Logdaten)

< 2 Werktage

< 2 Werktage

Internetzugang

< 2 Werktage

< 2 Werktage

Log-Server

< 2 Werktage

< 2 Werktage

Konfigurations-MGT (bcfg2)

<2 Werktage

<2 Werktage

Versionsverwaltung

<2 Werktage

<2 Werktage

TYPO3 (Homepage)

<2 Werktage

<2 Werktage

Internet

<2 Werktage

<2 Werktage

SharePoint Teamsite

< 5 Werktage

< 5 Werktage

redmine

< 5 Werktage

< 5 Werktage

Datensicherung

< 5 Werktage

< 5 Werktage

Versionskontrolle < 30 Kalendertage <4h
Fileserver < 30 Kalendertage <4h
Paul <30 Kalendertage < 14 Kalendertage
Webserver <30 Kalendertage < 14 Kalendertage
Moodle(Mathe) < 30 Kalendertage < 14 Kalendertage
Moodle <30 Kalendertage < 14 Kalendertage

VDI-Infrastruktur (Poolrdume)

< 30 Kalendertage

< 30 Kalendertage

Insgesamt hat die BIA daher folgendes Fazit ergeben:

= Aufgrund der durchgefiihrten BIA Iasst sich erkennen, dass die Verwaltungsprozesse eine

hohere Kritikalitat als die Prozesse der Fakultaten aufweisen

= Die Auswirkungen bei den Fakultadten steigen jedoch zu kritischen Terminen und Ereignissen

an

= Die Bewertungen der Fakultaten weisen eine hohe Homogenitat auf

= Der aufgenommene Datenbestand reicht als Indikation aus, jedoch wird empfohlen fiir eine
Vergleichbarkeit von Geschaftsprozessen von Hochschulen weitere Analysen durchzufiihren

und die Detailtiefe kontinuierlich zu steigern.
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7.2 Ergebnisse TU Dortmund
Das Ergebnis an der TU Dortmund ist wie folgt:
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http://www.tu-dortmund.de/uni/Verwaltung/Referate/Referat7/index.html
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8. Strategiebewertung (Risiko, Eintrittswahrscheinlichkeit,

Malnahmen)

Nach der BIA wurden die IT-Services mit mindestens einer hoher Kritikalitat einer Strategiebewertung
unterworfen. Es wurde per Excel festgehalten, was die Gefahrdungen und Schwachstellen sowie die
Eintrittswahrscheinlichkeiten sowie die MalRnahmenoptionen zur Abwehr von Risiken sind. Die
MalRknahmenoptionen sowie die Ergebnisse fiir die IT-Service fir die beiden Hochschulen befinden sich
im Anhang.

Zusammengefasst wurden folgende IT-Services mit héchster bzw. hoher Kritikalitdat und dazugehérigen
MaBnahmen bewertet:

Hochste Kritikalitat | Hohe Hochste Kritikalitat Hohe Kritikalitat
in PB Kritikalitat ander TU ander TU
in PB

Authentifizierung- Bcfg2
und Autorisierungs-

dienste

Benutzerverwaltung | TYPO3
(Webauftritt)

FNT Command Sharepoint

Internetzugang Status-
meldungen

Netzdienste Versions-
verwaltung

Sicherheitsdienste
(Firewall, Router,
Logdaten)

VPN

Fileserver

Mail

Diese IT-Services wurden im nachsten Schritt in der Notfallvorsorge und der Notfallbewaltigung
prioritdr behandelt werden.

9. Ausbau von Notfallvorsorgemallinahmen

9.1 IMT der Universitat Paderborn
Geplante und teilweise umgesetzte MalBnahmen im nachsten Schritt:

= Aktuelle und einheitliche (Live) Dokumentation (insbesondere auch Systemzustédnde,
Konfigurationen, Abhangigkeiten) verbessern

= Verminderung von Kopfmonopolen
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=  Sammlung von Kontaktdaten (Dienstleister, Alarmierungsplan, Telefonnummern)
= Checklisten erstellen

= Kritische Termine sammeln

=  Wiederanlaufplane erstellen (was in welcher Reihenfolge wie)

= Zulieferer (bspw. coactum) genauer betrachten

= Zusammenfassung als Notfallhandbuch erstellen

9.2 ITMC der TU Dortmund
Geplante und teilweise umgesetzte MalBnahmen im nachsten Schritt:

= Aktuelle und einheitliche (Live) Dokumentation (insbesondere auch Systemzustédnde,
Konfigurationen, Abhangigkeiten) verbessern

= Verminderung von Kopfmonopolen (insbesondere fiir kritische IT Services)

= |dentifizierung und zentrale Dokumentation von Kontaktdaten (Dienstleister,
Alarmierungsplan, Telefonnummern)

= Checklisten erstellen

= Kritische Termine/Ereignisse in zentralen Kalender inkl. der seitens des ITMC geplanten
Wartungen fir alle ITMC MA verfligbar machen.

= Wiederanlaufplane erstellen bzw. erweitern (was in welcher Reihenfolge wie)

=  Abhdngigkeiten und SLA von externen Dienstleistern hinsichtlich Anforderungen aus dem
den bisherigen Ergebnissen tiberpriifen und wo erforderlich nachjustieren.

= Zusammenfassung als Notfallhandbuch erstellen

9. Finanzierung

Das Projekt wurde vom 01.08.2014 bis 28.02.2015 teilweise mit Mitteln des Ministeriums fiir
Wissenschaft und Forschung NRW finanziert.

10. Erstellte Dokumente und Unterlagen

1. Schulungsunterlagen , Notfall-Management: Begriffe und Grundlagen”
2. Unterlagen zur Durchfiihrung der BIA
a. Informationsbroschire
b. Folien zur Einfihrung fur die Teilnehmer/innen
c. Excel-Vorlagen (BIA-Bogen) zur Aufnahme und Bewertung der Geschéaftsprozesse
und der IT-Prozesse
3. Werkzeug zur Zusammenfiihrung und Auswertung der BIA-Bégen
4. Excel-Vorlage zur Bewertung der IT-Services und NotfallmalRnahmen (Strategiebewertung)
5. Diverse Berichte an diverse Gremien (Folien und Text)
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